
SecSigner®

Rechtlich verbindliche Signaturen im Internet



SecSigner - Rechtsverbindliche

Kartenleser können direkt aus dem SecSigner
heraus angesprochen werden. Es ist keine
Installation von Treibern für die Kartenleser
notwendig. Bereits installierte Kartenleser
werden automatisch erkannt.

Zertifiziert gemäß ITSEC E2/Hoch und
bestätigt nach Signaturgesetz durch das
Bundesamt für die Sicherheit in der
Informationstechnik.

Unterstützung aller wichtigen
Standardformate zur digitalen Signatur.

Äußerst flexibel: Die Notwendigkeit, sich auf
Kartenleser oder eine Signaturkarte festzulegen
entfällt. Die gängigen Signaturkarten und
Kartenleser sind schon heute berücksichtigt.
(Weitere Komponenten sind kurzfristig
ergänzbar.)

Einbinden von Attributzertifikaten und
Erzeugen von amtlichen Zeitstempeln  bei
verschiedenen Zeitstempeldiensten. Zertifikate
können zu jeder Zeit online beim Herausgeber
auf Gültigkeit überprüft werden.

SecSigner
SecSigner erzeugt qualifizierte digitale
Signaturen und ermöglicht damit auch im
Rahmen von SecCommerce WebContrust
rechtsverbindliche und medienbruchfreie
– d.h. zu 100% papierlose – Vertragsabschlüsse.

Besondere Merkmale des SecSigner in der
Übersicht:

Sicheres Anzeigen und Signieren von Text-
und HTML-Dokumenten (XML in
Vorbereitung).

Unterstützung beliebiger Kombinationen
von Kartenlesern und Signaturkarten.

WebContrust bietet eine komponentenbasierte Lösung für hochsichere
Transaktionen im Internet.
WebContrust wird allen Anforderungen an ein stabiles und performantes
Transaktionssystem nach dem neuesten Stand der Technik gerecht -
von der gesetzlichen digitalen Signatur bis zum "Single Sign-On".
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Die Vorteile aus Sicht des Anwenders
Auf jeder Windows Plattform sofort ohne
Installationsaufwand verfügbar

Für die Nutzung der Signaturanwendung wird
nur ein Java-fähiger Internetbrowser, eine
Smartcard und ein Kartenlesegerät
benötigt.

Die Software für die Kartenleser und Karten
wird im signierten SecSigner - Java-Applet
mitübertragen. Mit der Erlaubnis des Anwenders
spricht der SecSigner direkt die serielle
Schnittstelle des Benutzerrechners zur
Kommunikation mit dem Kartenleser an.

PC/SC Kartenleser werden automatisch erkannt,
wenn keine anderen Kartenleser auf dem
Benutzerrechner gefunden werden konnten.

Einfache und sichere Erstellung und Prüfung
digitaler Signaturen

Die Architektur des SecSigner verhindert, dass
der Anwender die Software durch
Fehlbedienung in einen unsicheren Zustand
bringen kann. Am Ende einer Signierung oder
Verifizierung liegt entweder ein korrektes
Ergebnis vor, oder der Vorgang wurde
abgebrochen ohne ein Ergebnis zu erzeugen.

Die SecSigner-Software selbst ist mit einer
digitalen Signatur versehen. Auf diese Weise
kann ihre Authentizität und Integrität auf dem
Nutzerrechner geprüft werden. Wenn der
Verdacht einer Manipulation besteht, verweigert
das Programm die weitere Verarbeitung.

Ihre Vorteile als Diensteanbieter
Schaffen Sie Vertrauen durch rechtliche
Sicherheit!

Durch den SecSigner erweiterte Anwendungen
genügen den Anforderungen des
Signaturgesetzes, da alle sicherheitsrelevanten
Funktionen gekapselt sind. Der SecSigner
übernimmt die Rolle der
Signaturanwendungskomponente gemäß
Signaturgesetz.

Ihre Software kann ohne die kostenintensive
und aufwändige Zertifizierung und Bestätigung
rechtlich verbindliche Signaturen erzeugen und
prüfen.

Einfache und flexible Integration in Ihre
Anwendungsumgebung

Beliebige HTML - oder Java - Anwendungen
können leicht um das Merkmal der digitalen
Signatur erweitert werden.

Sie können das Layout des SecSigner an Ihre
Website anpassen, indem Sie eigene Grafiken
zur Anzeige in den Dialogen verwenden.

Realisierung der kompletten Funktionalität
einer Signaturanwendung

Der SecSigner erweitert Ihre Anwendung um
nachfolgende Funktionen:

Eindeutige Zuordnung einer digitalen Signatur
zum Signaturschlüsselinhaber.

Überprüfung der Integrität signierter Daten.

Überprüfung der Authentizität signierter
Daten durch eine Online-Zertifikatprüfung.

Darstellung des Inhalts zu signierender bzw.
signierter Daten im HTML- oder Textformat
durch die sichere Anzeigekomponente des
SecSigner.

Unterstützung der sicheren PIN-Eingabe bei
optionaler Verwendung bestimmter Kartenleser
mit PIN - Eingabefeld.

Einholung eines amtlichen Zeitstempels zum
Nachweis des Signaturzeitpunktes.

Selbstprüfung der SecSigner-Software auf
Authentizität und Integrität zum Schutz vor
sicherheitsrelevanten Manipulationen.

Beispiele unterstützter Hard- und
Software
(weitere Systeme auf Anfrage)

LINUX

Windows ME / 98 / NT / 2000

Java-fähiger Internetbrowser

Beispiele: Smartcard-Lesegeräte

Kobil Professional B1 mit sicherer PIN-Eingabe
über die Tastatur des Smartcard-Lesegerätes

Towitoko Chipdrive (serielle Schnittstelle oder
USB)

PC/SC-Kartenleser, z.B. Omnikey (ehemals
Utimaco)

Beipiele: Signaturkarten

Telesec-PKS-Signaturkarte der Deutschen
Telekom

Signtrust-Signaturkarte der Deutschen Post

Diverse Smartcards nach dem Identrus Standard
vom TC TrustCenter

Wir bieten Ihnen die Möglichkeit, neue
Signaturkarten und Kartenleser binnen kürzester
Zeit einzubinden.

digitale Signatur nach Signaturgesetz



SecSigner

Der Anwender kann zusätzliche
Attributzertifikate per Dateiauswahl
einbinden.

Das Zertifikat des Anwenders wird von
seiner Smartcard eingelesen.

Das zu signierende Dokument wird dem
SecSigner von einer Signaturanwendung
übergeben.

1 2 3

Der Ablauf eines Signiervorganges:



PIN-Eingabe im Dialog oder über
den Kartenleser

Signaturvorgang starten!

Das zu signierende Dokument wird
angezeigt.

6

Signaturerstellung

4

zurück zur Anwendung8Nach Berechnung der Signatur kann auf
Wunsch die erzeugte Datenstruktur
(PKCS#7-Objekt) angezeigt werden.

7

Performancedaten (handelsüblicher PC, Pentium III 800, Internet Explorer 5.5)

1. Erkennung der SmartCard und Zertifikat einlesen:     ~3 Sekunden

2. Aufbereitung des Dokumentes für die Signatur:        < 1 Sekunde

3. Erzeugung der digitalen Signatur:                             ~1 Sekunde

5



SecSigner - Rechtsverbindliche

Der Ablauf der Überprüfung einer digitalen
Signatur

Die signierten Daten und die Signatur werden
dem SecSigner von einer Internet - Anwendung
übergeben.

Der Anwender kann sich das signierte
Dokument, die Signatur, das Zertifikat des
Unterzeichners und ggf. die eingebundenen
Attributzertifikate anzeigen lassen.

Signaturdaten lesen Zertifikate online auf Gültigkeit überprüfen

Neben der Signatur des Dokumentes wird auch
die lückenlose Abstammung des
Signaturzertifikates und der Attributzertifikate
z.B. bis zum gesetzlich vorgeschriebenen
Wurzel-Zertifikat der Regulierungsbehörde für
Telekommunikation und Post (RegTP) geprüft.

Die durchgeführten Prüfschritte und die
Ergebnisse der einzelnen Prüfungsstufen
können auf Wunsch dem Anwender ausführlich

und detailliert angezeigt werden.
(Diese Funktion kann im Falle von rechtlichen
Streitigkeiten sehr hilfreich sein.)

Der SecSigner bietet ebenfalls die Möglichkeit,
das Zertifikat mit dem eine Signatur erstellt
wurde online beim ausgebenden Trustcenter
zu verifizieren (OCSP). Damit kann nachgeprüft
werden, ob das Signaturzertifikat nicht
widerrufen wurde.

Zeitstempelerstellung

Bei vielen Nachrichten ist es wichtig, den Zeitpunkt ihrer Entstehung
rechtsver-bindlich feststellen zu können. Es muss ein Rück- oder
Vordatieren ausge-schlossen werden. Für diese Fälle kann der SecSigner
die Signatur mit einem sogenannten "amtlichen Zeitstempel" eines
Trustcenters nach Signaturgesetz versehen.

Zeitstempelprüfung

Der SecSigner kann amtliche Zeitstempel auf deren Korrektheit, sowie
auf Zugehörigkeit zu genau einer digitalen Signatur prüfen. Damit
kann der Signaturzeitpunkt eines Dokumentes rechtsverbindlich
nachgewiesen werden.

Online- Zeitstempel Signatur und Zeitstempel prüfen



digitale Signatur nach Signaturgesetz

Freischalten einer Signaturkarte

Ändern von Signatur und Verschlüsselungs- PIN

Prüfen des Zertifikates auf Gültigkeit

Anzeige der unterschiedlichen Zertifikate

SecCardAdmin

SecCardAdmin bietet dem Benutzer Konfigura-
tionsmöglichkeiten für den angeschlossenen
Kartenleser und die SmartCard. SecCardAdmin
erkennt den angeschlossenen Kartenleser sowie
die verwendeten Signaturkarten in der Regel
automatisch. Bei Problemen der automatischen
Erkennung bietet dieses Tool gezielte

Unterstützung verschiedenster Signaturkarten

Automatische Erkennung des angeschlossenen Lesers und der
Signaturkarte

Es werden z. B. Leser nach PC/SC-Standard, sowie bestimmte
Kartenleser des  Herstellers Kobil und Towitoko unterstützt

Diagnosemöglichkeiten (z.B. wenn der
Kartenleseranschluss schon von anderen
Programmen belegt wird o.ä.).
Es ist mit dem SecCardAdmin auch möglich,
bis zu vier Kartenleser gleichzeitig an einem
Computer zu betreiben.

Ein weiteres, herausragendes Merkmal, neben
den Diagnosemöglichkeiten, ist das sichere
Ändern der PIN auf Ihrer Signaturkarte.

SecCardAdmin bietet Ihnen die Möglichkeit,
Signaturkarten der verschiedensten Trustcenter
zu verwalten, die enthaltenen Zertifikatdaten
anzuzeigen, sowie Änderungen der Signatur-,
der Verschlüsselungs- und der Transport-PIN
vorzunehmen.

SecCardAdmin
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