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SecAuthenticator®

Sichere Authentifizierung mit Hilfe von
SmartCards. Der SecAuthenticator sichert beliebige
SSL - Angebote ab. Im Zusammenspiel mit dem
SecRouter kdnnen hochsichere Https - Sitzungen
ohne den Einsatz von Cookies oder die
umstandliche Verwaltung von SessionlDs realisiert
werden.

SecSigner®

SecSigner erzeugt qualifizierte digitale
Signaturen und ermdglicht damit auch im
Rahmen von SecCommerce WebContrust
rechtsverbindliche und medienbruchfreie
—d.h. zu 100% papierlose — Vertragsabschliisse.

Besondere Merkmale des SecSigners in der
Ubersicht:

= Sicheres Anzeigen und Signieren von Text-
und HTML-Dokumenten (XML in
Vorbereitung).

Unterstiitzung beliebiger Kombinationen
von Kartenlesern und Signaturkarten.

AuRerst flexibel: Die Notwendigkeit, sich auf
Kartenleser oder eine Signaturkarte festzulegen
entféllt. Die gangigen Signaturkarten und
Kartenleser sind schon heute bertcksichtigt.
(Weitere Komponenten sind kurzfristig
erganzbar.)

Einbinden von Attributzertifikaten und
Erzeugen von amtlichen Zeitstempeln bei
verschiedenen Zeitstempeldiensten. Zertifikate
konnen zu jeder Zeit online beim Herausgeber
auf Gultigkeit Uberprift werden.

Kartenleser kdnnen direkt aus dem SecSigner
heraus angesprochen werden. Es ist keine
Installation von Treibern fir die Kartenleser
notwendig. Bereits installierte Kartenleser
werden automatisch erkannt.

Zertifiziert gemal ITSEC E2/Hoch und
bestatigt nach Signaturgesetz durch das
Bundesamt fiir die Sicherheit in der
Informationstechnik.

Unterstlitzung aller wichtigen
Standardformate zur digitalen Signatur.

SecCommerce WebContrust®

SecCommerce WebContrust®

Die WebContrust® Architektur

WebContrust ist eine flexible Sicherheitsplattform fiir e-Commerce, e-Business und e-Government und
bietet eine vollstdndige Sicherheitsinfrastruktur fur Ihre Anwendungen. Dazu gehoren z.B. die Absicherung
der gesamten Kommunikation durch neueste Verschlisselungstechnik und digitale Signaturen, strenge
Priifungen von Zugangsberechtigungen schon auferhalb der sensiblen internen Systeme, *'Single Sign-
On", zertifikatbasiertes Benutzermanagement und ein revisionssicheres elektronisches

Langzeitarchiv mit sémtlichen Transaktionsdaten.
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SecAppServer®

Der SecAppServer ist ein Java - Application Server
(auf Wunsch bestétigt nach dem deutschen
Signaturgesetz).

Hier kénnen mit Hilfe der Programmiersprache
Java beliebige, fachliche Funktionen abgebildet
werden.

RECHENZENTRUM

Webserver/
Portalanwendungen

SecRouter®

Sichere Weiterleitung und
Berechtigungspriifungen

Alternative Application Server
und Transaktionssysteme
parallel oder alternativ zu
SecAppServer
(z.B.: Intershop Enfinity, IBM
Websphere, Bea Weblogic)

SecAppServer®
Applikationserver zur
Abbildung fachlicher Vorgénge

SecPKI®
Single Sign On- System
Zertifikats-, Berechtigungs-,
Signaturdatenverwaltung

Signatur- und
Zertifikatsuberpriifungen

Simultane Verarbeitung
unterschiedlicher
Identifikationsverfahren
(von PIN/TAN bis SmartCard)

Backend

2.B..
Datenbanken
SAP
MQ-Series

SecRouter®

Hochsichere Handhabung und Weiterleitung von
authentifizierten SSL - Sessions.

Im Zusammenspiel mit SecPKI:

= hochflexible Berechtigungspriifung
= Single Sign-On

= transparente Verarbeitung und
Aufbereitung von digital signierten Daten
(in Verbindung mit SecSigner)

SecRouter unterstitzt die SSL -
Authentifizierung tber

= Passwort/PIN

= sichere Einmal-Passwort Verfahren OTP (One
Time Pass)

= SmartCards, X.509-Zertifikate

Vorteile:

keine applikationsseitigen SessionIDs notwendig

keine Verwendung von Cookies

sichere Verlagerung der hochsensiblen
Identifikationsdaten hinter die zweite Firewall

eine komplizierte Verwaltung von digital
signierten Daten entféllt: Die Datenstréme
werden in SecPKI archiviert und verwaltet.
(Die nachgeschalteten Systeme erhalten
gleichzeitig eine Benachrichtigung in Form
einer Referenz, welche es lhnen ermdglicht in
einfacher Weise auf beliebige Elemente der
digital signierten Daten zuzugreifen.)

Es kdnnen vom SecRouter zusétzlich die KundenlDs
und vom SecRouter generierte SessionIDs in die
nachgeschalteten Systeme fiir beliebige
Verarbeitungszwecke tibertragen werden.

Der SecRouter Uberpriift die Zugangsherechtigung
anhand von in SecPKI hinterlegten Regeln.

Bereits vorhandene Anwendungen, welche auf das
transparente Weiterleiten von anwendungsspezifischen
SessionIDs angewiesen sind, werden unterstiitzt.

SecPKI®
Flexibles System

fur die zentrale Verwaltung von Personen- und
Mandantendaten, Systemidentifikationen
und Berechtigungen (Single Sign-On)

= Mandantenfahig

= Langzeit - Archivierung und Verarbeitung
von digital signierten Daten

Aufbereitung der digital signierten Daten
fur einen unkomplizierten Zugriff

Erzeugung und Online - Uberpriifung
(OCSP) von digitalen Signaturen und
Zertifizierungspfaden

Transparente Unterstiitzung von beliebigen
TrustCentern und SmartCards gleichzeitig (z.B.
TeleSec, SignTrust, TC TrustCenter, Identrus
u.v.m.)

= XML - Schnittstellen und/oder Java-
Bibliotheken als universelle Schnittstellen
auf alle wichtigen Funktionen von SecPKI

= SSL /TLS gesicherte Kommunikation auch
im internen Netz

Durch SmartCard abgesicherte
Administrationsanwendungen fur
Systemverwaltung und Systemeinrichtung

Hochsichere Betriebsabsicherung mittels
Crypto-Hardware

Es kénnen gleichzeitig unterschiedliche
Berechtigungssysteme in Betrieb sein (z.B.
X.509, Pin, Password PIN/TAN)

Bereitstellung von hochsicheren Zufallswerten

Optionales revisionssicheres PIN/TAN -
Subsystem

Unterstiitzte Hard- und Software:
= SUN Solaris

= Linux

= Open VMS V7.3 auf Alpha

= Windows NT / Windows 2000
= andere Java-fahige Systeme




